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 La familia C de lenguajes de programacion (C,
C++, C#) es uno de los géneros de lenguajes de
programacion mas utilizados, si no el mas utilizado.

La administracion de memoria es responsabilidad
del programador.

Origen




process address space

ObjetiVO del ataque _

. -, injected
 Efectuar alguna intencion
maliciosa secuestrando el flujo
de control del programa

 Historicamente, logrado a traves
de la inyeccion de codigo

Detecting Code Reuse Attacks with a Model of Conformant Program Execution. Emily R. Jacobson, Andrew R. Bernat,
William R. Williams, Barton P. Miller
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« Shellcode es un término que, desde su origen,
Como funciona especifica un exploit utilizado para generar un

syscall

shell root.

 Syscalls permite acceder a funciones de SO:
obtener entrada, producir salida, salir de un
proceso y ejecutar un archivo binario.

« También permite acceder directamente al kernel.

« Biblioteca libc: Muy utilizada para ataques
return-into-libc, donde el atacante
sobrescribe la direccion de retorno de una
funcion vulnerable con la direccion de
cualquier funcidn de la biblioteca libc.

+ |lamada sys: Se puede hacer una llamada a
sys directamente con assembly. cargando los
argumentos adecuados en registros y, a
continuacion, llamando a una interrupcion de
software.
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Syscall y
Assembly

Un computador no hace distincion entre instrucciones y datos.
Esto hace posible la explotacion de sistemas.

En 1A32 los registros de uso general para operaciones matematicas
incluyen registros EAX, EBX y ECX, y se utilizan para almacenar
datos y direcciones, direcciones de desplazamiento, realizar
funciones de recuento y muchas otras cosas.

El Extended Stack Pointer (ESP) sefiala la direccion de memoria
donde tendra lugar la siguiente operacion de stack. Para entender
un desbordamiento de stack se debe comprender cdmo se utiliza
ESP con instrucciones de assembly y el efecto que tiene en los
datos del stack.

Extended Instruction Pointer (EIP) contiene la direccion de la
siguiente instruccion de maquina que se va a ejecutar.

Si desea controlar la ruta de ejecucion de un programa, es
importante tener la capacidad de acceder y cambiar el valor
almacenado en el registro EIP. Por ultimo,

Extended Flags (EFLAGS) comprende muchos registros de un
solo bit que se utilizan para almacenar los resultados de varias
pruebas realizadas por el procesador.
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Syscall

e Las llamadas del sistema en Linux se realizan
a través de interrupciones de software y se
llaman con la instruccidn int 0x80

* El proceso funciona de la siguiente manera:

 El nimero de llamada sys especifico se carga en
EAX.

Los argumentos de la funcion syscall se colocan
en otros registros.

Se ejecuta la instruccion int0x80.
La CPU cambia al modo kernel.
Se ejecuta la funcion syscall.

#include<stdlib.h>

int main() {
exit(9);

}

$gcc —static —o exit exit.c

jar@debian:~$ gdb exit



https://www.livejournal.com/rsearch/?tags=%23include

GDB

Una instruccion que carga el argumento a nuestra llamada syscall

en EBX y tiene el valor cero.
0x0806c553 <+0>: mov Ox4(%esp) ,%ebx

El valor de la llamada de sistema se almacena en EAX en lineas

0x0806¢557 <+4> y 0x0806c563 <+16>:

Ox0806C557 <+4>: mov $0xfc,%eax
0x0806Cc563 <+16>: mov $0x1, %eax

Finalmente, tenemos la instruccion int 0x80, que cambia la CPU al

modo kernel que es el que ejecuta realmente el syscalls:
Ox0806C568 <+21>:  int  $0x80

Todo esto es lo que hace assembly cuando ejecutamos una simple

llamada exit() a syscall.

For help, type "help".

Type "apropos word” to search for commands related to "word”...
Reading symbols from exit...(no debugging symbols found)...done.
(gdb) disas _exit

Dump of assembler code for function _exit:

9x0B06c553 <+@>: mov Oxd (esp) ,¥ebx
Bx@BOAC55T <44 mov $0xfc,¥eax
BxB886c55c <+9>: call *¥gsBx19
OxB806c563 <+l16>: mowv $0x1,%eax
Ox0806c568 <+21>: int $0x88
OxB806c56a <+23>: hlt

End of assembler dump.

(gdb)
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Stack Overflows

1996 "Smashing the Stack for Fun and
Profit" de Aleph One.

 La matriz, denominada array, tiene
una longitud de cinco elementos[0-4].

 El compilador gcc no alerta errores,
pero cuando ejecutamos este codigo,
obtenemos resultados inesperados.

S cc buffer.c
S ./a.out
134513712

0 G0 =J O N P i )

#include <stdio.h>
#include <string.h>

int main ()

{

int array[5] = {1, 2, 3, 4, G

printf("&d\n", array[5] };

nnnnnnnnnnnnnnnnnnnnnnn




Stack

Function Arguments

Return Address

Saved Base Pointer

Local Buffer
[100 Bytes]

Program Memory
(before overflow)

Memory layout of code injection attacks

Stack

Function Arguments

SP

A 4

Addr(SHELLCODE)
0x41414141

PADDING

Program Memory
(after overflow)

Lucas Vincenzo Davi:
Code-Reuse Attacks and Defenses, © April 2015



Memory Corruption

Memory safety Memory corruption
- Stack Buffer Overflow {2 S
. Integrity C *C D | *D)
Heap corruption e e
° Heap Spraylng Confidentiality &C &D
- Use-After-Free . I
Flow integrity *&C *&D
* Double-Free o e —
ackgoals | oot | Comportow | B onh

Figure 1 Superficie de ataque, que muestra las rutas de ataque desde la infraccion de
seguridad de la memoria inicial hasta la inyeccion de cédigo, control-flow hijacking, y
data-only attacks. En la figura, C muestra cdédigo, D muestra datos, asterisco (*)
marca punteros, ampersand (&) marca direcciones y *& marca una operacion de
desreferencia, por ejemplo, *&C nos dice que se esta desrreferenciando un puntero

de caddigo.
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The Continuing Arms Race. Code-Reuse Attacks and Defenses. Per Larsen,
Ahmad-Reza Sadeghi.




Code Reuse Attacks

* Los ataques de reutilizacion de codigo (Code-Reuse Attacks) son vulnerabilidades de
seguridad que permiten a los atacantes ejecutar codigo arbitrario en una maquina
comprometida, entre los ejemplos de este tipo de atagues se pueden mencionar los return-
oriented programing (ROP) y los jump-oriented programming (JOP) que reutilizan
fragmentos del codigo de una libreria, evitando asi la necesidad de inyeccion explicita de

codigo en el stack.




Anatomia CRA

code . - - .
xchg %eax,%ecx Seleccione gadgets desde el espacio de direcciones del

fdiv %$st(3),%st | proceso
jmp *-0xf (%esi) | « Encadenar gadgets junto con control indirecto de flujo
- - Instrucciones de salto indirecto
* instrucciones de salto indirecto
« "programacion orientada al salto" (JOP)
» Por lo general, un ataque corto con el objetivo de evadir del
confinamiento entorno W ©X

add %edi, %ebp
jmp *-0x39 (%ebp)

mov Oxc(%esi) ,h %$eax
mov %eax, (%esp)
call *0x4 (%esi)

add %edi, %ebp
jmp *-0x39 (%ebp)

sysenter ; exec (“/bin/sh"”)

’ \ Detecting Code Reuse Attacks with a Model of Conformant Program Execution. Emily R. Jacobson, Andrew R. Bernat,
Facultad de Ingenieria s 2r—u= § cnapierente William R. Williams, Barton P. Miller
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Code injection attacks vs Code-reuse attacks

ii) exploit program error
i) exploit program error 1

i) inject malicious code

___________________________

i) inject malicious data

Pointer(4)

— intended flow

i = malicious flow

Pointer(1)

Control-Flow Graph Malicious Code / CFG ---- attack steps i
(CFG) Control-Flow Graph Malicious control-flow

(CFG) information

Lucas Vincenzo Davi:
Code-Reuse Attacks and Defenses, © April 2015



Vista General CRA

* Return-to-libc:

» Enun ataque return-into-libc, el atacante sobrescribe la direccion de retorno de una funcion vulnerable con la direccion de cualquier funcion de la
biblioteca libc. Por ejemplo, el atacante podria sobrescribir con la direccion de una funcién "system”, por la cual se puede abrir una Shell.

» Se debe controlar EIP se puede poner cualquier direccion de destino, como por ejemplo libc.

* return-to-user (ret2usr
* return-to-user (ret2usr), una variante a nivel de kernel de return-into-libc.

* Return-Oriented Programming (ROP)

+ Return-Oriented Programming (ROP) es una forma especifica de atague return-into-libc en el que el atacante ejecuta secciones de codigo
dispersas en el espacio de direcciones del proceso vinculandolas con instrucciones de transferencia de control indirecto, normalmente la
instruccion ret.

» Jump-Oriented Programming (JOP)

» Jump-oriented programminc}; (JOP) es una técnica que, en vez de usar instrucciones ret para enlazar gadgets, utiliza una llamada indirecta o salto

para subvertir el control de Tlujo, lo que permite saltarse las innumerables defensas contra ataques (ROP).
» Counterfeit Object-oriented Programming (COOP)

* Muchas defensas CRA (tales como, CPS, T-VIP, vfGuard y VTint? no consideran la semantica de C++ orientada a objetos con precisién pueden
ser omitidas. Induce el comportamiento malicioso del programa al invocar cadenas de funciones virtuales de C ++ existentes en un programa a
través de llamadas existentes.
 String-Oriented Programming (SOP)

» Explota las regiones de memoria estatica en aplicaciones con ASLR habilitado.
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Return-oriented programming

Propuesto por Hovav Shacham “The Geometry of Innocent
Flesh on the Bone: Return-into-libc without Function Calls
(on the x86)”

ROP es una forma especifica de ataque return-into-libc

Hace uso de secciones de cddigo dispersas en el espacio de
direcciones vinculandolas con instrucciones de transferencia
de control indirecto, normalmente la instruccion "ret".

Permite la ejecucion arbitraria de codigo para explotar
vulnerabilidades de desbordamiento de bufer en el stack y en
heap sin sobrescribir la direccion de retorno.

Puede evadir defensas como Proteccion Data Execution
Prevention (DEP)

Stack

_/ SPp —»

\ 4

Return Address 3

Return Address 2

Return Address 1

- . .

»  Heap Vulnerability

Heap

Code (Executable)

Libraries

» ADD Gadget | RET

» LOAD Gadget | RET

» STORE Gadget | RET

Principio basico de los ataques de programacién orientados al retorno

Lucas Vincenzo Davi:

Code-Reuse Attacks and Defenses, © April 2015

» Stack Pivot | RET

Program Memory
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Jump-oriented programming (JOP)

 Propuesto por Tyler Bletsch “Jump-oriented programming: a new class of code-reuse attack™

gadget catalog wadpet catalog
— (with retum—oriented gadgets) dispasch table (with pump-oniented gadgets)
retum el ss - Insns rt = gl adderss — s peag —
: L} ,'. dea) g
(knta) E
\f be ™ gadgct addroes - s .. ey -
retam address - inans it [ Dispatcher .. s
‘ » souds) paduct addross — s [ U
- T il N
et address (Sate) E
i
Idata) ! - Pl el adSrvas b - e jog fall
.
roturn addicss - s o
(a) The ROP model (b) The JOP model

Figure 2: Return-oriented programming (ROP) vs, jump-oriented programming (JOP)

[ " T. Bletsch, X. Jiang, V. W. Freeh, y Z. Liang, «Jump-oriented programming: a new class of code-reuse attack»,
e en Proceedings of the 6th ACM Symposium on Information, Computer and Communications Security, New York, NY, USA,
chapterrchire mar. 2011, pp. 30-40. doi: 10.1145/1966913.1966919.
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https://doi.org/10.1145/1966913.1966919

Jump-oriented programming

 Existen tres variedades distintas de realizar JOP:
» Bring Your Own Pop Jump (BYOPJ), introducido por Checkoway y Shacham[16].
 Table dispacher: Introducido por Bletsch en 2011 [13], y

« Control Gadget y "combinational gadgets": Una variacion en el paradigma de dispatcher gadget de
Bletsch[17].




« JOP ROCKET es una herramienta disefiada para ayudar a facilitar el
descubrimiento de gadgets JOP en un entorno Windows x86. Esta herramienta fue
lanzada en DEF CON 27, donde fue objeto de una charla del Dr. Bramwell
Brizendine y el Dr. Josh Stroschein. Una importante actualizacion esté en
desarrollo se publico en septiembre de 2020, con actualizaciones menores
previstas en un futuro proximo.

https://qithub.com/Bw3Il/JOP ROCKET/

JOP Rocket M

rocket.py

[ stackpivot.py

(O uipy
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https://github.com/Bw3ll/JOP_ROCKET/

String-Oriented Programming (SOP)

* Propuesto por Mathias Payer y Thomas R. Gross. “String Oriented
Programming: When ASLR 1s not Enough”.

» Explota las regiones de memoria estatica en aplicaciones con ASLR
habilitado.

- SOP utiliza un error de string format para explotar aplicaciones que estan
protegidas por una combinacion de ASLR, DEP y stack canaries.
« String format inyectan datos en aplicaciones en ejecucion.

- Canaries es una técnica de proteccion que establece variables con valores especiales
que se colocan junto a los buferes en el stack o en heap y sus valores se validan para
proteger el sistema contra buffer overflows.

 Address Space Layout Randomization (ASLR) es una proteccion probabilistica que
asigna al azar las ubicaciones del codigo, stack, heap, y otros datos.




Control-flow integrity (CFl)

(CFG)

CFl Check
Allow: 3= [5,6]
Deny: 3 = |[5,8]

Control-Flow Graph

— intended flow

| — malicious flow |

| {) cFi check

CFI ofrece una defensa genérica contra los ataques de reutilizacion de codigo al
validar la integridad del flujo de control de un programa basado en un gréafico de
flujo de control (CFG) predefinido en tiempo de ejecucion.

Antes de la ejecucion del programa, se debe identificar el CFG de la aplicacion.

A continuacion, se emite una comprobacion de CFl en la instruccion de salida de
cada nodo CFG.

Estas comprobaciones de CFI se ejecutan en tiempo de ejecucion para evitar
cualquier intento del adversario de secuestrar el flujo de control del programa.

Por ejemplo, la comprobacion de CFI en el nodo n3 valida que la instruccion de
salida solo se dirige a n5 o n6. Si el adversario tiene como objetivo redirigir la
ejecucion a n4, CFI terminara inmediatamente la ejecucion del programa.

MoCFI, CCFIR, Bin-CFl, kBouncer, ROPecker, O-CFl, Virtual-Table Verification
(VTV)y Indirect Function-Call Checks (IFCC), SafeDispatch, VfGuard, VTint,
PathArmor, TypeArmor, SafeDispatch, VTV, VTrusty VTI.

Abadi, M., Budiu, M,, Erlingsson, U., Ligatti, ].: Control-flow integrity: principles, implementations and

applications. En: CCS (2005)



Importancia de la investigacion

La ejecucion de JOP es compleja y desalentadora.
Desarrollar nuevas capacidades de explotacion JOP puede facilitar la tarea de investigacion de vulnerabilidades.

« Permitir a los investigadores descubrir vulnerabilidades desconocidas y asi permitir la construccion de contramedidas antes
que los actores maliciosos las exploten.

« CFG proporcionara defensa contra JOP y es necesario investigar forms de explotacion antes de los actores maliciosos.

 Las actuales herramientas de explotacion ROP/JOP estan basadas en 32 bits y para Windows 7, plataforma que ya esta en
retirada.

P &) /% !
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Areas interesantes de investigacion

 Desarrollar una herramienta que permita la explotacion JOP en Arquitectura de 64 bits
(AMD/Intel/ARM).

Desarrollar una herramienta que permita la explotacion JOP en Arquitectura de 64 bits
(AMD/Intel/ARM).
Superar Python y desarrollar herramientas que permitan trabajar a bajo nivel nativamente.
« ¢Alguien dijo Rust?
e ¢JuliaLang?

Se han propuesto defensas para JOP, ;podemos evadirlas?.

Metaheuristicas

Lenguajes de programacion cuanticos (QCL, Q#, QMASM etc.)

4
A. Salas-Fernandez, B. Crawford, R. Soto, y S. Misra, «Metaheuristic Techniques in Attack and Defense Strategies for Cybersecurity: A Systematic Review», &
Artificial Intelligence for Cyber Security: Methods, Issues and Possible Horizons or Opportunities, pp. 449-467, 2021, doi: 10.1007/978-3-030-72236-4_18.

nnnnnnnnnnnnnnnnnnnnnnn



Conclusiones

« Ataques clasicos estan superados y cada vez son mas dificiles de realizar.

* CRA representan una nueva amenaza y se estan desarrollando nuevos tipos de ataques de
reutilizacion de codigo.

« CRA son complejos de realizar y no se cuenta con herramientas o frameworks para
facilitar el trabajo de los investigadores.

 Es necesaria la investigacion de este tipo de ataques en otras arquitecturas diferentes a
x32.
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