ISiDEst

Politica de ciberseguridad para @mon@smb
infraestructuras de aguay
electricidad MonkeysLab - ISSA Chile

Juan Anabaldn




Juan Anabalon
http://www.monkeyslab.cl/jar

‘o (e O e o Ba Whamulam ‘e Ty Nillesiaon

B
Chapter-Chile

* Especialista ciberseguridad e infraestructura critica, informatica
forense, privacidad, vigilancia, censura y cuestiones politicas y
sociales de Ciberseguridad. Cuenta con certificaciones para la
aplicacion de los frameworks de seguridad cibernética NIST CSF,
ES-C2M2, Transportation Roadmap y CARMA para proteger la
infraestructura de lineas de vida en los subsectores de Agua,
Electricidad, Aviacion e Internet.

Profesor en Universidad Auténoma de Chile e Instituto
Profesional Santo Tomas, Co-fundador y Presidente

del Information Systems Security Association — ISSA Chile,
capitulo chileno de ISSA International; es fundador y consultor
en ciberseguridad en MonkeysLab y tiene amplia experiencia en
direccidn de sistemas de gestidon de seguridad de la
informacion, Ethical Hacking y auditoria informatica.
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ISSA Chile

* El Information Systems Security Association
(ISSA)® es una organizacion internacional sin fines
de lucro de profesionales y técnicos de seguridad
de la informacion. Proporciona foros educativos,
publicaciones y oportunidades de interaccion
entre pares para mejorar el conocimiento, las
habilidades y el crecimiento profesional de sus
miembros. Con la participacion activa de
capitulos en todo el mundo, ISSA es la asociacion
internacional sin animo de lucro mas grande para
profesionales de la seguridad. Los miembros
incluyen profesionales en todos los niveles del
campo de |la seguridad en una amplia gama de
industrias, como comunicaciones, educacion,
salud, manufactura, finanzas y gobierno.
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* |ntroduccion

e Seguridad nacional

* Ciberseguridad

* Infraestrutura critica de Agua

* NIST CSF

* Infraestrutura critica de Setor Eléctrico
e ES-C2M2

* Diferencias en ambos modelos

e Conclusiones
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Segu rldad * Seguridad nacional tiene por objetivo
ﬂaCIOﬂal y salvaguardar a una nacion de |la

: : destruccion catastrofica interna.
ciberseguridad
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e Ataques del metro de Tokio 1995.

TOd O  Demostro la capacidad de los actores no
comen ZC,) estatales de emplear armas de destruccion
masiva.






* Es un componente integral
de |la proteccion de |la

Cﬁ b@ rgeu [r,‘ﬂ’ d a d infraestructura critica
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¢Por qué?
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* El ciberespacio proporciona una via para
atacar la infraestructura critica de cualquier
parte del mundo.

Los componentes cibernéticos hacen a las

infraestructuras criticas susceptibles de
subversion, interrupcion o destruccion.

Y el ciberespacio es una infraestructura
critica, en la que dependen muchas otras
infraestructuras criticas.




EE.UU.

e PPD-21 de la administracion
Obama identifica 16 sectores
de infraestructura diferentes.

* De estos sectores, el 2013 El NIPP 2013
Plan Nacional de proteccion de Partnering for Critical Infrastructure

infraestructuras designa a Security and Resilience
cuatro infraestructura de
Lifeline.
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NIPP 2013

02 03 04

Energia Transporte Comunicaciones
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- # Sector Subsector  System Asset ‘Concerning Party
1) Water/Wastewater |Water iWater Treatment & Distribution Utility fuumv Owner/Operator
| 2 |Wastewater 'Sewer Treatment & Collection Wtility | Utility Owner/Operator
| 3|Energy Electricity  |Electrical Utility | Utility Owner/Operator
] 4 |Natural Gas |Gas Wility \Utility Owner/Operator
| 5 0il \Oil Refinery \Refinery Owner/Operator
'_6 Transportation |Aviation gassgggerlcﬂo Jet 'Air Service Owner/Operato
N | P P 2 O 1 3 | 7 ?Hijhway Major Transportation Bridge 'State DOT
,' 8 ERail Freight |Rail Freight Service ?Rail Owner/Operator
Estos cuatro sectores de Lifeline | 9 :?N?ass Transit % M-ajo.r Tra.nsponation Corridor %:Routg Owner/Operator
engloban 14 subsectores mas :10 T Pipeline ‘OI! Pipeline Pipeline Owner/Operator
11 ‘Maritime  |Shipping Port |Port Owner/Operator
12 Maritime | Cruise Ship \Cruise Line Owner/Operatc
' 13|Information linternet | Intemet Exchange Point [Internet Service Provider
14 Internet  |Domain Name Servers \Root Server Administrator

BSides Latam Chile 2018






Infraestructura
de Agua

e Lainfraestructura de agua incluye agua potable y
servicios de aguas residuales.

* Adiciembre de 2016, la cobertura de agua potable
en los territorios urbanos y concesionados a nivel
nacional es de 99,92% v la de alcantarillado, de
96,83%; mientras que la cobertura de tratamiento de
las aguas servidas recolectadas mediante sistemas de
alcantarillado, es de 99,93%.

* El atague cibernético podria interrumpir servicios de
agua durante un periodo prolongado, causando fallas
fisicas en equipos de control y bombeo.

* Las utilidades del agua se disefian para resistir la
tormentas y vandalismo, pero no ataque concertado.

* Bajo la nueva normativa de gobierno, écual sera la
institucion responsable de coordinar las medidas de
seguridad del sector con la industria.

e ¢Se exigira cumplir con una norma como NIST CSF u
otro marco de ciberseguridad para proteccién de la
infraestructura critica?.
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99,59% zonas urbanas

94,06% clientes residenciales

4,76% clientes comercialesy

1,18% a industriales y otros.

Antofagasta

Aguds de Antofagasta
Gerupo EPM

171.651

Coquimbo

Aguas del Valle
Fondo de Pensiones
de los Profesores de
Ontaria, Canada

220.346

Metropolitana

Aguds Andinas - Aguas
Coediliera - Aguas
Manquehwe

SGAB (Grupo Sue?)

2.036.748

Metropolitana
SMAPY
Mumcipalidad de
Maipa

194.050

Maule

NUEVOSUR
Invesrsxones Aguas Rio
Claro

237.388

Araucania
Aguas Araucania
Marubent e INJC
204.529

Los Lagos

Los Rios

ESSAL

SGAB (Grupo Sue2)
219432
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Arica y Parinacota
Tarapach

Aguas del Altiplano
Marubeni ¢ INC)

157.163

Atacama
Aguas Chanar
Hidrosan -Icafal

90.200

Valparaiso

ESVAL

Fondo de Pensones
de los Profesores ge
Ontano, Canada
612199

Valparaiso
Cooperativa COOPAGUA

5070

Lib. B. O'Higgins
Biobio

ESSBIO

Fondo de Pensones
de los Profesores ge
Ontano, Canada

781.799

Los Rios
Aguas Décima
Maruben ¢ INCJ

45283

Aysén
Aguas Patagoma
Hidrosan - lcafal

27.159

Magallanes

A Magaltanes
Maruben ¢ INC)
51042
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Framewor process

Adaptative

Repeatable

Framework

profile Risk informed

Partial

Framework tiers

Framework core

*Original figure made by Richard White

NIST CSF

* Compuesto de
cuatro partes:

* Framewor
* Framewor
* Framewor
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< Tiers

K Profiles

* Framewok proces



NIST CSF

* El ndcleo es un conjunto
de actividades de
ciberseguridad, los e
resultados deseados y .
las referencias TR e
aplicables que son
comunes en los
sectores de la
infraestructura.

PRMA  [Martensnce

PRPT __ |Protoctve Technclogy

DEAE  |Anomalies & Events

Detect DE.CM  |Securry Continuous Noetonng
DELCP |Detection Processes

RS RP__[Response Plareing
Communicabons
Respond RS AN  |Analysis

. (Mtgation
RSM  [impeovements
RCRP _|Recovery Plannng
Recover RCM  [imgrovements
RC.CO |Communicatons
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NIST SCF

ElI NIST CyberSecurity Framework es un
proceso de mejora continua para reducir el
riesgo.

ElI NIST CyberSecurity Framework se basa
en un marco basado en un conjunto de
normas relacionadas con la identificacion,
deteccion y proteccion contra las
amenazas, respuesta y recuperacion ante
un ataque cibernético.
Framework
profile

(antes)

El NIST Cybersecurity Framework define
un conjunto de cuatro niveles que
representan un aumento de los niveles de
proteccion.

Es un esfuerzo colaborativo entre la Framewor profile

operacion del sistema y la Gestion
empresarial.

El Framework de ciberseguridad del NIST
es un proceso de 1) asignacion de un Perfil
actual 2) Desarrollar un perfil de objetivo. 3)
Identificar y priorizar las acciones basicas
necesarias para alcanzar el perfil objetivo.
4) Implementar las acciones identificadas
del Framework Core.

Adaptative

Repeatable
—>
Risk informed

Partial

NIST Cybersecurity Framework requiere un Framework tiers

esfuerzo significativo en tiempo y recursos.

ElI NIST Cybersecurity Framework facilita
una estrategia planificada de reducciéon de
riesgos.
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Cyber
system
(despues)

Cyber
system

(implement.)

L]

-

1. Scope
7. Implement Frar et
6. Actions 2. Schedule (dpf°f”€ )
espues
S5.targets 7’ 3. Profile
4. Assess

Framewor profile
Framework Process

L

Adaptative

Repeatable

Framework core

Risk informed

Partial

Framework tiers

*Qriginal figure made by Richard White



Aplicacion NIST CSF

e Ud es CISO de una compaiia
de agua potable.

* Proporciona 90% de 1ad
suministros a una ciuda =
mediana (Chillan, Linares) ? ?

7. Implement

* Primer intento de

implementacion de NIST
CSF.

* Se ha desarrollado un
Profile:
* Nivel 1: Parcial.
* No hay proceso formal rineiork s Frameork e
* No hay organizacion de
gestion de riesgo.
* No incluye proveedores.

-
[
/

6. Actions 2. Schedule

N 7

S.targets 3. Profile

4. Assess

BS|deS Latam Chlle 2018 *Qriginal figure made by Richard White



Aplicacion NIST CSF

* Paso 4: analisis de riesgo:

* Hay una muy baja
probabilidad de ataques
cibernéticos maliciosos
qgue podrian interrumpir
el 100% de el servicio de
utilidad hasta por una
semana.

* ¢El perfil actual de
seguridad es suficiente, 0 = mm=
debemos avanzar al
siguiente paso y intentar
alcanzar el nivel dos?

Framework tiers Framewor k tiers

BSldeS Latam Chlle 2018 *Qriginal figure made by Richard White




Aplicacion NIST CSF

e iNos mantenemos en el
nivel 1 - Parcial?

e iAvanzamos a Nivel 2 —
Riesgo informado?

* Avanzamos

BS|deS Latam Ch||e 2018 *Qriginal figure made by R ichard Wh ite



ISIS

Consideraciones de ana

* Puede perder mas que
solo el suministro de
agua potable.

* Puede perder presion
para combatir
incendios.

* Gobierno, empresasy
las escuelas podrian
tener que cerrar.
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Cambiemos el escenario

* Ud. Es CISO en una planta —
de agua potable en una stem gy ==
ciudad grande (Santiago).

4

Cyber
system
(despues)

4

b 1.5
¢ O p e ra d O S p | a nta S Frame\./vork 7. Implement, \ ope Frameyvork
. . profile 6. Actions 2. Schedule dprofule
I n d e p e n d I e ntes ¢ e 5.targets ~ 7 3. Profile L
Framewor profile 4. Assess

Framewor profile

* Ambas reciben agua de Framework Process

fuentes separadas. .
S . . d _’ Framework core

* Sistemas propios de | B
Prop

d i St ri b U Ci é n . Framework tiers Framework tiers
* Una es backup de |a otra.
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Cambiemos el escenario

 NIST CSF 3 anos.

. . . Cyber Cyber Cyber
 Perfil en el nivel tres repetible. o - @ —
* En revision anual: éCual es tu
objetivo para el proximo ano? 4 L] 4
¢ d_AVazamOS d NlVEI 4 - Framef\'/rork 7. Impiement 1 Scope Framefy;/ork
Adaptat|VO? (pa’:t;:) 6. Actions - 2. Schedule (dzrsZLlnees)
. 5.targets 3. Profile
* Para avanzar requeriria la Framewor profil 4. Assess Famewor orofie
contratacion de personal Framework Process
adicional, lo que exige al — —

Repeatable

menos un 20% mas de Boooe

p re S U p U e StO . e Framework core ; k' Risk informed
* ¢Cual es el propdsito? o

Framework tiers Framework tiers
* Segun su estimacion, las
ganancias de seguridad serian
marginales.
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Cambiemos el escenario

* Pero el CIO quiere lo

Cyber
system
(despues)

4

Cyber
system

) =)

mejor en seguridad © B

4

* Aun existe riesgo de ! )
: Framewor 7. Impiement - Scope Framework
C I b e rata q u e S . profile : 6. Actions , \ 2. Schedule profile

(antes) (despues)
S.targets ~ 7 3. Profile

o é Ava n Za m O S a n ive | 4 ? Framewor profile 4. Assess Framewor profile

Framework Process

L

Repeatable Proteger
L, Framework core Detectar

Risk informed m
Recuperar

Adaptative Adaptative

Repeatable

Risk informed

Partial

Partial

Framework tiers Framework tiers
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Cambiemos el escenario

Bajo estas circunstancias es

mejor mantener nivel 3 - Cyber Cyber Cyber
Repetible. owen Mgl oen —
Toda la ciberseguridad se ! | 1 ! |
trata de la gestion del N 7 voement: — Lsore
rlesgo' (profile) 6. Actions f \ 2. Schedule (dprofile :
antes espues
S.targets ~ 7 3. Profile :

No existe una seguridad — o
a bso | Uta ’ Frame\;vork Process FRrieior profis

Por lo tanto se debe utilizar | e

una metodologia de analisis | EZmwm— FEEEE
costo-beneficio.

.
Gana menOS prOtECC|On a Un Framework tiers Framework tiers

costo mas alto.

BS|des Latam Ch||e 2018 *Original figure made by Richard White



Electricity Subsector

Cyber Capability Maturity ES—CZ M 2

Model
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= latercera.com

Apagén en zona oriente afecto a
mas de 247 mil clientes

Corte de suministro eléctrico se generd por la falla en

una linea de transmisién. Investigan las causas.

I/mportancia

En Chile

Cuando faltaban cinco minutos para las 19.00, las comunas de Las Condes,
Vitacura, Providencia y Lo Barnechea quedaron abruptamente a oscuras,
producto de un corte masivo de suministro eléctrico que afect6 a 247 mil dientes
de la empresa Enel, segiin informé la Superintendencia de Electricidad y

Combustibles (SEC), y que provocd la alerta de autoridades y alcaldes.



da - radiagricuttura.ci

Fiscalia investigara apag6n que
afect6 este domingo a 5 comunas de
Santiago

WCAUN

La Fiscalia Centro Norte ordend realizar una investigacidn por el corte ¢ energla

eléctrica que afectd a cuatro comunas de Santiago, la noche del pasado domingo

Esto luego de que desde Enel Distribucién informara que *hubo un incendio en la
base de la torre de la linea alta tensidn que provoced el corte del suministro para

cinco subestaciones, y por ende cinco comunas este domingo”,

Segidn informé La Tercera, la empresa encargada del suministro eléctrico
también estudia la opcién de presentar una querella por este hecho contra todos

Importancia

En Chile

BSides Latam Chile 2018



En USA

'- En agosto de 2003, un corte de energia afectd a 50 millones personas en el noreste
de los Estados Unidos durante casi una semana. La causa fue accidental.

an S4 a $10 mil millones en pérdidas econémicas se atribuyen al apagon.

n al igual que una caida del 0,7% en el PIB de Canada.

Un estudio de John Hopkins determind que 90 personas en la ciudad de Nueva York
murieron como resultado directo de la interrupcion del suministro eléctrico.

BSides Latam Chile 2018



Proyecto Aurora

En 2006 el DHS junto con el
Departamento de energia, llevo a
cabo un conjunto experimento
llamado Proyecto Aurora.

Demostrando como un generador
de electricidad podria ser
controlado remotamente por
Internet para autodestruirse.

PPD-21 asigna el Departamento
de Energia como organismo
sectorial especifico responsable
del sector energético, incluyendo
electricidad.

Los funcionarios federales se
preocupan de que un ataque
cibernético coordinado podria
cerrar la red norteamericana por
meses, Si no anos.

https://youtu.be/u0fouxPO3uo
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El Departamento de energia trabaja con el Consejo de
coordinacion del sector eléctrico para aplicar las
disposiciones del Plan de proteccion de infraestructuras, y
actualizar su plan sectorial especifico.

La politica energética de 2005 crea la Federal Energy
Regulatory Commission. Una agencia del DoE con
autoridad regulatoria sobre el sector eléctrico, incluida la
autoridad para aplicar normas de ciberseguridad.

FERC trabaja con el North American Electric Reliability
Corporation para mantener la supervision de la fiabilidad
de la red norteamericana.

FERC desarrollé un conjunto de normas de ciberseguridad
para el sector eléctrico.

FERC también ayudo al NIST a desarrollar el marco de
ciberseguridad 2014.

El NIST Cybersecurity Framework se asemeja
estrechamente al Electricity Subsector Cybersecurity
Capability Maturity Model (ES-C2M?2).

Sector

electrico
(USA)




Electricity Subsector Cyber Capability Maturity
Model (ES-C2M2)

* ES-C2M2 se construye sobre un conjunto de
racticas de ciberseguridad que incorporen
as hormas existentes, pautas y mejores

practicas. Cyber Cyber Cyber
7 g . . system - system
* Las practicas de ciberseguridad de ES-C2M2 (antes) i ‘ (despues)

se organizan en diez dominios.
* Los dominios de ES-C2M2 pueden evaluarse

& L] 4

en uno de los cuatro niveles de madurez ST a.implement ™ 1 Perform RS
diferentes: cero, uno, dos o tres. Maturity Plans [ \ evaluation  RVHNEIY
L. Lo ; profile o profile
* Las métricas de dominio ES-C2M2 ya estan (before) :.';Eﬁ?:fgets\ o/ 2Anive SRR
asignadas a su nivel de madurez et o
correspondiente. A S THOMS
* El proceso de ES-C2M2 consta de cuatro
EaSOS. 1) rea“_z_ar |a eva|uac_|0n_. 2) anallz.ar Crberecutty
rechas identificadas. 3) priorizar y planificar. . Practices
-
Y 4) implementar planes.
.
e ES-C2M2 es un proceso de mejoramiento
CcO nt| Nnuo. Competence tiers Competence tiers

* Es-C2M2 no se aplica a las centrales
nucleares que estan reguladas por separado
por la Comisidn reguladora nuclear.

BSideS Latam Chile 2018 *Original figure made by Richard White



Aplicacion ES-C2M?2

e Realizar la evaluacion.
Hemos evaluado en nivel
madurez de dominio 2.

* Existe un diagrama de
todos los componentes

Cyber
system

Cyber Cyber
) @ mm) @
(impkement ) {despues)

L] 4

{antes)
-

Domain # 7i Implement ;""alt‘:':iz;m Domain #
P ;
de las plantas e D e
’ /7 (before) 3. Priorize "~ 2. Analyze (after)
genera doras Yy cOmoO estan Framewor profie | s.cam2 Process

interconectados.

MILL Initiated MILL Initiated
oo — oo

Competence tiers Competence tiers

e icomo evaluar el nivel de
madurez de la planta con
respecto al objetivo 2,1
del dominio?

BSIdeS Latam Chlle 2018 *Qriginal figure made by R ichard Wh ite



Aplicacion ES-C2M?2

écomo evaluar el nivel de
madurez de |la planta con
respecto al objetivo 2,1 del
dominio?.

Recuerde:

Existe un diagrama de todos
los componentes de las
plantas generadoras y como
estan interconectados.

Respuesta: Nivel O

Recuerde: debe satisfacer
todas las criterios dentro de
un dominio con el fin de ser
evaluados a ese nivel de
madurez.

Domain-Specific Objectives and Practices

1. Manage Asset Inventory

__There is an inventory of OT and IT assets that are important o the delivery of the functi

b. There is an inventory of information assets that are important to the delivery of the function
%

MIL1

MIL2 C
d.

MIL3 e

Inventory attributes include information to support the cybersecurity strategy (e.g., location,
asset owner, applicable security requirements, service dependencies, Service Level
Agreements and conformance of assets to relevant industry standards)

inventoried assets are prioritized based on their importance to the delivery of the function

The asset inventory is current (as defined by the organization) for assets of defined categories
There is an inventory for all connected OT and IT assets related to the delivery of the function

2. Manage Asset Configuration

MIL1 a

MIL2 C.
MIL3 d.

Configuration baselines are established for inventoried assets where it is desirable to ensure
that multiple assets are configured similarly
Configuration basekines are used to configure assets at deployment

The design of configuration baselines includes cybersecurity objectives
Configuration of assets are monitored for consistency with baselines throughout the

assets’ ifecycle
Configuration baselines are routinely reviewed and updated

BSides Latam Chile 2018



Aplicacion ES-C2M2

* Dominio 2,2,
Administrar la
configuracion de activos

Domain-Specific Objectives and Practices

1. Manage Asset inventory

MIL1 a. There is an inventory of OT and IT assets that are important to the delivery of the function
b. There is an inventory of information assets that are important to the delivery of the function
(e.g., SCADA set points, historian, state estimations)

MIL2 c. Inventory attributes include information to support the cybersecurity strategy (e.g., location,
asset owner, applicable security requirements, service dependencies, Service Level
Agreements and conformance of assets to relevant industry standards)
d. Inventoried assets are prioritized based on their importance to the delivery of the function

MIL3 e. The asset inventory is current (as defined by the organization) for assets of defined categories
f. There is an inventory for all connected OT and IT assets related to the delivery of the function

2. Manage Asset Configuration

MiL1 a. Configuration baselines are established for inventoried assets where it is desirable to ensure
that muitiple assets are configured similarly
b. Configuration baselines are used to configure assets at deployment

MIL2 c. The design of configuration baselines indudes cybersecurity objectives
MIL3

Q

Configuration of assets are monitored for consistency with baselines throughout the
assets' ifecycle
e. Configuration baselines are routinely reviewed and updated

BSides Latam Chile 2018



Aplicacion ES-
A

e Dominio 2,2, Administrar la
configuracion de activo.

Su taller de mantenimiento de
Planta mantiene una base de datos
de configuracion de cada pieza de
equipo operacional. Esta base de
datos es consultada cada vez que
se mantiene o reemplaza una parte
de equipos.

¢Como evaluar el nivel de madurez
de las plantas con respecto al
objetivo 2,2 del dominio?

2. Manage Asset Configuration

MIL1 a. Configuration baselines are established for nventoried assets where it is desirable to ensure
that multiple assets are configured similarly
b. Configuration baselines are used to configure assets at deployment
MIL2 c. The design of configuration baselines includes cybersecurity objectives
MIL3 d. Configuration of assets are monitored for consistency with baselines throughout the

assets’ ifecycle
Configuration baselines are routinely reviewed and updated

BSides Latam Chile 2018




Diferencias ambos modelos



Principal diferencia

- El marco de ciberseguridad del NIST puede
considerarse mas flexible, puede aplicarse
a cualquier infraestructura, mientras que
ES-C2M?2 puede considerarse mas facil de
usar, sus niveles de capacidad estan
predefinidos.




Niveles de madurez

Cybersecurity ES-C2M2 Maturity
Framework Tiers Indicator Levels (MILs)

0 — Incomplete

1 — Partial 1 — Initiated
2 — Risk Informed 2 — Performed
3 — Repeatable 3 — Managed

4 — Adaptive

https://ciprock.wordpress.com/comparing-the-nist-cyber-security-framework-and-es-c2m2/



Niveles de madurez

* NIST CSF puede ser més Cybersecurity Framework ES-C2M2 Maturity
prEC|SO al Ser Tiers Indicator Levels (MILs)
0 — Incomplete
comparado con plet

. 1 — Partial 1 — Initiated
IOS nlveles de madurez 2 — Risk Informed 2 — Performed
en el ES-CZIVIZ. 3 — Repeatable 3 — Managed
4 — Adaptive

* NIST CSF es mucho
menos formal y solo
incluye una discusion
general en la seccion
2.2, no tiene el nivel de
detalle que se
encuentra en ES-C2M2.



Funciones y categorias

* En NIST CSF cada categoria
es un conjunto de
subcategorias que
representan los resultados
esperados especificos.

e Esto puede hacer que NIST
CSF puede sea mas

complejo comparado con
el diseno ES- C2M?2.

Cybersecurity Framework ES-C2M2

Tiers

Function Domain
Category Objectives
Subcategory Practices

https://ciprock.wordpress.com/comparing-the-nist-cyber-security-framework-and-es-c2m2/



Conclusiones

* NIST CSF es mas flexible, pero no
desprecie otras metodologias.

* No hay seguridad absoluta, toda Ila
seguridad conlleva riesgo.

e La gestion de riesgo es parte integral de
los dos modelos de ciberseguridad.

* La gestion del riesgo es el proceso de
seleccion y priorizacion de las
contramedidas basado en el analisis
costo-beneficio.
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Conclusiones

¢ Cual sera el plan de infraestructura
critica que implementara el gobierno?

¢ Lo someteran a consulta publica?.
¢ Cuales seran las areas prioritarias?

El Department of Homeland Security
(DHS) tiene la responsabilidad de
proteger el ciberespacio de Estados
Unidos, pero el DoD esta dispuesto a
prestar apoyo cuando lo indique el
Presidente.

¢ Como operaran los CSIRT sectoriales?

éLas infraestructiras criticas
responderan a un CSIRT sectorial civil o
militar?
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Enlaces

* NIST CyberSecurity Framework
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf

» Electricity Subsector Cybersecurity Capability Maturity Model (ES-C2M?2)
https://www.energy.gov/sites/prod/files/2014/02/f7/ES-C2M2-v1-1-
Feb2014.pdf

* Presidential Policy Directive — 21
https://obamawhitehouse.archives.gov/the-press-
office/2013/02/12/presidential-policy-directive-critical-infrastructure-
security-and-resil
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