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Seguridad nacional y ciberseguridad

» Seguridad nacional tiene por objetivo salvaguardar a una nacion de |a
destruccion catastrofica interna



Ciberseguridad

Es un componente integral de |la proteccidn de la infraestructura critica



El ciberespacio proporciona una via para atacar la infraestructura critica
de cualquier parte del mundo.

Los componentes cibernéticos hacen a las infraestructuras criticas
susceptibles de subversion, interrupcion o destruccion.

Y el ciberespacio es una infraestructura critica, en la que dependen
muchas otras infraestructuras criticas.



Ataques, infracciones e incidentes

NUEVAS AMENAZAS PARA LAS
REDES INDUSTRIALES.
MALWARES, EXPLOITS Y APTS
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ESTO PODRIA SER UNA
ACCION DELIBERADA DE UN
INDIVIDUO U
ORGANIZACION.

TAMBIEN PUEDE SER UN
ACTO GUBERNAMENTAL
RESPALDADO POR LA GUERRA
CIBERNETICA

EFECTO SECUNDARIO DE UN
VIRUS INFORMATICO QUE SE
PROPAGA DESDE UNA RED DE
NEGOCIOS A UN SERVIDOR
ICS.

UNA TARJETA DE RED
DEFECTUOSA



Activos

* Un activo es simplemente un
término para un componente
gue se utiliza dentro de un
sistema de control industrial.

e Estacidon de
trabajo

e Servidor

e switch

e PLC

e Sensores

e Actuadores

Ficicos Logicos (dentro
del activo fisico)

e Grafico de
procesos

e Base de datos

e Programa
l6gico

e Conjunto de
reglas de
firewall

e Firmware



ICS servers,
OPC clients/servers,

. . Engineering stations, control applications, etc.
I n u S rl a operator stations

~

S ~\

Sistema de control 80 N3

* Un sistema de control industrial (ICS) es una amplia clase de HMI
sistemas de automatizacion utilizados para proporcionar control
y supervision de la funcionalidad en la fabricacion y facilidades . .
industriales. H m | Controller
(BPCS)

» Sistemas de control de procesos (PCS)
» Sistemas de control distribuido (DCS)

* Sistemas de control de supervision y adquisicion de datos
(SCADA) System/subsystem Device/sensor

* Sistemas instrumentado de seguridad (SIS) R fleidbus

* y muchos otros.
a] (6] @)U 4 (] (®

Distributed /O

ifety controller
(SIS)
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Infraestructura v EEllL
critica Homeland Security Presidential Directive Seven (HSPD-7):

"HSPD7 establece una politica nacional para los
departamentos y agencias federales para identificar y
priorizar [la] infraestructura critica de los Estados Unidos y
los recursos clave y protegerlos de los ataques terroristas."



Infraestructura critica

e PPD-21 de la administracion
Obama identifica 16 sectores de
infraestructura diferentes.

e De estos sectores, el 2013 El
Plan Nacional de proteccion de
infraestructuras designa a cuatro
infraestructura de Lifeline.

Transporte

Energia

Comunicaciones




NIPP 2013

# Sector Subsector  System Asset Concerning Party

1 Water/Wastewater Water Water Treatment & Distribution Ut y Owner/Operator

2 Wast ollection Utility Jtility Ow

3| Energy Electricity | Electrical Utility Utility Owner/Operator

» ’ - - . - .A - -y w o W\ L=

4 Natural Gas Gas Wil tility Ownet erator

5 il Dil Refinery Refinery Owner/Operator
6 Transportation Aviation enger/Cargo Jet owner/Operato
7 Highway Major Transportation

8 Rail Freight Rail Freight Service Rail Owner/Operator

9 Mass Transit | Major Transportation Corrigor Route Owner/Operator

10 Pipeline Ol Pipeline Pipeline Owner/C

11 Maritime Shipping Port Port Owner/Operator

12 Maritime Cruise Ship ruise Line Owner/Operatc
13|Informatior Internet Intemet Exchange Point Internet Service Provider
14 Int Domain Name Servers RooOt Server Administrator




ldentificacion de sistemas criticos

System under
evaluation

Controls

Supports a
up or operates a NO
critical system, to critical
v critical system,
service, or service. or system, service,
network network or Network

Performs critical
function(s)

Protects
critical systems,
services, or
networks

YES

P( Critical asset )1

N’

Noncritical

assel

-4 U.S. Nuclear Regulatory Commission, Regulatory Guide 5.71 (New Regulatory Guide) Cyber
- Security Programs for Nuclear Facilities, U.S. Nuclear Regulatory Commission, Washington,
DC, January 2010.



Segmentacion de
red y aislamiento
de sistemas eshese




Human element

- Awareness and
training
Physical layer - Data diode

IDS, IPS,
firewall

Application
monitoring

File integrity
monitoring

Data diode

La vieja
confiable

Defensa en profundidad

Permissions control

IAM, LDAP,
active directory

NAC, ACL

Biometrics,
physical access

stems
3




 |CS utilizan uno o mas protocolos especializados que
pueden incluir protocolos patentados especificos del
proveedor:

* Honeywell CDA

* General Electric SRTP
* Siemens S7

* Etc.

P rOtOCO | OS * Protocolos no patentados y/o licenciados

 OPC
 Modbus
* DNP3

e ICCP

* CIP

* PROFIBUS




Protocolos

Disenados originalmente para
comunicaciones seriales

Adaptados para operarse sobre
Ethernet utilizando UDP

Ahora también se trabajan con
TCP




Distributed Network Protocol

* Disefiado para su uso entre "estaciones maestras' o "estaciones de
control" y dispositivos esclavos llamados "outstations”.

e Utilizado en RTU y IED.

* DNP3 es una extencion para trabajar sobre |IP a través de encapsulacion en
paquetes TCP o UDP en 1998.

e Utilizado en industria eléctrica.

* DNP3 es mas confiable que ModBUS, eficiente y bien adaptado para la
transferencia de datos en tiempo real .

* DNP3 es mas confiable debido al uso frecuente de comprobaciones ciclicas
de redundancia (CRC) — una sola trama DNP3 puede incluir hasta 17 CRC
(Mas detalles enseguida).

e DNP3 es bidireccional

Lab



Que hace

* Envia informacion de control

» Datos binarios o analdgicos directos para la interaccion directa con dispositivos,
tales como RTUs y IEDs.

. éﬁncbos Link-Layer frame (or LPDU) header y la carga util de datos contienen los

 La carga util de los datos contiene realmente un par de octetos CDN por cada 16
octetos de datos.

* Esto proporciona un alto grado de garantia de que cualquier error de
comunicacion sera detectado.

* DNP3 retransmitira las tramas defectuosas si se detectan errores. También hay
problemas de integridad de la capa fisica ademas de la integridad del marco.

* DNP3 utiliza una confirmacion adicional de la capa de enlace para superar evitar
qgue aun se pierdan paquetes.
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Como funciona

* DNP3 proporciona un método para identificar
los parametros del dispositivo remotoy, a
continuacion, utilizar buferes de mensajes
correspondientes a las clases de datos de
evento 1 a 3 para identificar los mensajes
entrantes y compararlos con los datos de
puntos conocidos.

e Comunicaciones iniciales suelen ser una
solicitud de clase 0 de la estacion maestra a
una estacion de salida, que se utiliza para leer
todos los valores de punto en la base de datos
de la estacidon maestra

* Cada fotograma requiere una direccion de
origen y una direccion de destino

* Con los protocolos puramente del
Master/Slave, no hay necesidad de una
direccion de origen pues el dispositivo que
origina es siempre el Master

Master station Slave/outstation

Request message
[Class 0, read request)
Response message
3 [point data)
Confirm ACK T

Master station Slave/outstation

Request message ﬁ

[Class 1, 2, or 3,
read request)

Qe Response message

[RTU response,
Confirm ACK ?

buffer values)




Donde se utiliza

* Entre una estacion de control principal y una Remote Terminal Units
(RTU) en una estacion remota

* El medio de transmision puede incluir la conexién inalambrica, de
radio y dial-up.

* DNP3 también se utiliza ampliamente para interconectar los RTUs y
los IEDs.

* A diferencia de Modbus, DNP3 es muy adecuado para topologias de
punto a multipunto jerarquicas y agregadas, ademas de las topologias
lineales punto a punto y serie punto a multipunto que son soportadas
por Modbus.
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Seguridad

ud
Archivo  Editar Ver Marcadores Preferencias Ayuda
., . . root@acrata:~# searchsploit scada
* Se presta mucha atencion a la integridad = -
Exploit Title | Path

del marco de datos

Pero no hay autenticacién o cifrado
inherente dentro de DNP3 (aungue hay
dentro de Secure DNP3)

Resulta relativamente facil manipular
una sesion DNP3 debido a la naturaleza
bien definida de los cédigos de funcidn
DNP3 y los tipos de datos de la misma
manera que el protocolo Modbus.

Hay varias vulnerabilidades reportadas
en ICS-CERT.

Se recomienda hardening evaluaciones
de seguridad periddicas y parchado de
sistemas DNP3.

Hay exploits conocidos.
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ABB MicroSCADA - 'wserver.exe' Remote Code Exe
Advantech Studio 7.0 - SCADA/HMI Directory Tra
Advantech WebAccess SCADA 8.3.2 - Remote Code
Advantech Webaccess HMI/SCADA Software - Persi
Advantech/BroadwWin SCADA Webaccess 7.0 - Multi
BroadwWin Webaccess SCADA/HMI Client - Remote C
Certec EDV atvise SCADA Server 2.5.9 - Local P
CirCarLife SCADA 4.3.0 - Credential Disclosure
CitectSCADA ODBC Server - Remote Stack Buffer
CitectSCADA/CitectFacilities ODBC - Remote Buf
ClearSCADA - Remote Authentication Bypass
CoDeSys SCADA 2.3 - Remote Buffer Overflow
CoDeSys SCADA 2.3 - WebServer Stack Buffer Ove
DATAC RealWin SCADA Server - Remote Buffer Ove
DATAC RealWin SCADA Server 1.06 - Remote Buffe
DATAC RealWin SCADA Server 2 - On_FC_CONNECT_F
DATAC RealWin SCADA Server 2.0 (Build 6.1.8.10
DATAC RealWin © A Server 2.0 (Build 6.1.8.10
DATAC RealWin SCADA Server 2.0 (Build 6.1.8.10
DATAC RealWin SCADA Server 2.0 (Build 6.1.8.10
DATAC RealWin SCADA Server 2.0 - Remote Stack
GE Proficy HMI/SCADA CIMPLICITY 8.2 - Local Pr
Honeywell Scada System - Information Disclosur
ITS SCADA - 'Username' SQL Injection

(/usr/share/exploitdb/)

exploits/windows/remote/30009.rb
exploits/windows/webapps/23132.py
exploits/asp/webapps/45774.py
exploits/asp/webapps/23968. txt
exploits/multiple/remote/35495. txt
exploits/windows/remote/18051. txt
exploits/windows/local/39786.txt
exploits/hardware/webapps/45384.py
exploits/windows/remote/6387.rb
exploits/windows/remote/16380.rb
exploits/windows/remote/35924.py
exploits/windows/remote/18187.c
exploits/windows/remote/18240.rb
exploits/windows/remote/16385.rb
exploits/windows/remote/15337.py
exploits/windows/remote/17417.rb
exploits/windows/dos/15259. txt
exploits/windows/remote/16382.rb
exploits/windows/remote/16383.rb
exploits/windows/remote/16384.rb
exploits/windows/remote/32426.c
exploits/windows/local/40069.cpp
exploits/linux/webapps/44734.txt
exploits/php/webapps/34798. txt




Amenazas

e Desactivacion de informes no solicitados para suprimir alarmas.

e Suplantacion de respuestas no solicitadas a la estacion maestra para
falsificar eventos y enganar a un operador a tomar acciones inadecuadas.

* Realizar un ataque DoS a través de inyeccion de broadcasts, creando
tormentas comportamiento en toda la extension del sistema DNP3.

* Manipulacion de datos de sincronizacion de hora, lo que resulta en pérdida
de sincronizacion y los errores de comunicacion subsiguientes.

* Manipulacion o eliminacion de mensajes de confirmacion que obligan a un
estado de retransmision continua.

* Emitir paradas no autorizadas, reinicios u otras funciones que podrian
interrumpir las operaciones.
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Donde monitorear

* Después de entender el problemay
de decidirse a utilizar Wireshark, el
primer paso seria decidir donde
localizarlo. Para este proposito,
necesitamos tener un diagrama de red
preciso (al menos la parte de la red
que sea relevante para nuestra
prueba).

El principio es localizar el dispositivo
que desea monitorear, conectar su
computado portatil al mismo router al
qgue esta conectado y conﬁFurar un
port mirror o monitor en el dispositivo
supervisado. Esta operacion le
permite ver todo el trafico entrando y
saliendo del dispositivo supervisado.

Monitoring

Monitored

port
\g//,

Wireshark



Direct Operate Function Code

Function Code
0x00
0x01
0x02
0x03
0x04
0x05
0x0d
Ox0e
0x12
0x1b
0x81
0x82

Function Code Description

Confirm Function Code

Read Function Code

Write Function Code

Select Function Code

Operate Function Code

Direct Operate Function Code
Cold Restart Function Code
Warm Restart Function Code
Stop Application Function Code
Delete File Function Code
Response Function Code

Unsolicited Response Function Code



Que buscamos

* Tipos de trafico que son normales y qué trafico debe seguirse.

Antes de comenzar con las pruebas, asegurese de que tiene una topologia
actualizada de la red que incluye:

* Direcciones IP de los servidores y rangos de direcciones IP de LAN

* Routers, switches, y las direcciones IP y topologia de otros equipos de
comunicaciones

* Dispositivos de seguridad: firewalls, sistemas de deteccion de
intrusiones/sistemas de prevencién de intrusiones (IDS/IPS), firewalls de
aplicaciones web (WAF), firewalls de bases de datos y aplicaciones, sistemas
antivirus y cualquier otro dispositivo que tenga una direccion IP y genere, filtre, o
reenvia el trafico de red

* ¢Cuales son las aplicaciones que funcionan a traves de la red, incluidos los
numeros de puerto TCP/UDP y las direcciones IP de software.
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Debe revisar

* Trafico que se genera a partir de direcciones conocidas (en la organizacion):
* Normal: este es el trafico de direcciones conocidas y rangos de direcciones
* Sospechoso: este es el trafico de direcciones que no conoce

* Aplicaciones y nimeros de puerto:

* Normal: Esto incluye los nimeros de puerto estandar, 80 (HTTP), 137/8/9 (NetBIOS), 3389 (RDP), 20/21 (FTP), 25.110 (correo), 53 (DNS), DNP3
(19999/TCP, 20000/TCP, 20000/UDP) y asi sucesivamente. Debe estar seguro de las aplicaciones que se ejecutan sobre la red, y verifique que
éstos son los unicos numeros de puerto que usted ve.

* Sospechoso: Esto incluye numeros de Puerto inusuales, es decir, niUmeros de puerto que no pertenecen a las aplicaciones que se ejecutan en el
servidor (por ejemplo, los paquetes RDP al servidor Web).

* Patrones TCP:

* Normal: TCP SYN/SYN-ACK/ACK que indica un establecimiento de conexion, reinicio unico (RST) que indica una conexién rapida, paquetes
FIN/FIN-ACK que indican una ruptura regular de una conexion, paquetes estandar, y Agradecimientos

* Sospechoso: gran cantidad de paquetes SYN que van a uno o varios destinos o proceden de varias fuentes (normalmente en un patrén de
escaneo que se describirdn mas adelante en este capitulo), combinaciones inusuales de banderas (RST/FIN, URG), y asi sucesivamente

* Trafico masivo a uno o varios sitios que usted no conoce:

* Normal: los patrones de trafico generalmente no son de ancho de banda fijo. Al guardar o abrir archivos, navegar por Internet, enviar o recibir
correos, o acceder a un servidor con RDP, vera subidas y bajadas.

* Sospechoso (en algunos casos): los patrones de ancho de banda fijo pueden indicar que alguien esta conectado a su dispositivo, pero también
puede indicar que alguien esta escuchando la radio a través de Internet (100-150 Kbps), viendo el video (en algunos casos), y asi

sucesivamente.
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Monitoreo y deteccion

* Se pueden detectar muchas amenazas a traves del monitoreo de sesiones
DNP3, y en busca de codigos de funciones y comportamientos especificos,
incluyendo los siguientes:

Uso de cualquier comunicacion no DNP3 en un puerto DNP3 (19999/TCP, 20000/TCP,
20000/UDP).

Uso de la funcidn de configuracion cédigo 23 (desactivar respuestas no solicitadas).

Uso de los cédigos de funcion de control 4, 5 o 6 (operar, operar directamente y
operar directamente sin acuse de recibo).

Uso de la funcidn de control de aplicaciones 18 (detener aplicacion).

Multiples respuestas no solicitadas a lo largo del tiempo (Response Storm) (82).
Cualquier intento no autorizado de realizar una accidén que requiera autenticacion.
Cualquier fallo de autenticacion.

Cualquier comunicacion DNP3 procedente o destinada a un dispositivo que no esté
identifica explicitamente como un dispositivo de estacion maestra DNP3 o de
estacion de salida.



Read function

Destination Protocol Length

! 12 6.313526 192.168.60.1 192.168.60.130 TCP 54 50594 - 20000 [ACK] Seq=29 Ack=329 Win=65280 Len=0

3 0.000230 192.168.60.1 192.168.60.130 TCP 54 50594 - 20000 [ACK] Seg=1 Ack=1 Win=65536 Len=0

4 0.002454 192.168.60.1 192.168.60.130 DNP 3.0 81 Read, Class 0123 |
5 0.003161 192.168.60.130 192.168.60.1 TCP 60 20000 - 50594 [ACK] Seq=1 Ack=28 Win=29312 Len=0

6 0.003618 192.168.60.130 192.168.60.1 DNP 3.0 346 from 10 to 1, len=255, Unconfirmed User Data (Application Layer fragment 19, reas..
7 0.210700 192.168.60.1 192.168.60.130 TCP 54 50594 - 20000 [ACK] Seq=28 Ack=293 Win=65280 Len=0

8 0.210927 192.168.60.130 192.168.60.1 DNP 3.0 89 Response

9 0.413485 192.168.60.1 192.168.60.130 TCP 54 50594 - 20000 [ACK] Seq=28 Ack=328 Win=65280 Len=0

» Transmission Control Protocol, Src Port: 50594, Dst Port: 20000, Seq: 1, Ack: 1, Len: 27
v Distributed Network Protocol 3.0

>

4vVywvyy

Data Link Layer, Len: 20, From: 1, To: 10, DIR, PRM, Unconfirmed User Data

Transport Control: @xc@, Final, First(FIR, FIN, Sequence @)

Data Chunks

[1 DNP 3.0 AL Fragment (14 bytes): #4(14)]

Application Layer: (FIR, FIN, Sequence @, Read)

» Application Cofftrol:™®wg@, First, Final(FIR, FIN, Sequence 0)
Function Code Read (0x01)

v READ Request D3%a_Objecid
» Object(s): Class 1 Data (0bj:60, Var:02) (0x3c02)
» Object(s): Class 2 Data (Obj:60, Var:03) (0x3c03)
» Object(s): Class 3 Data (Obj:60, Var:04) (0x3c04)
» Object(s): Class @ Data (0bj:60, Var:01) (@x3c01l)

Lab
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Unsolicited response function code

No. Time Source Destination Protocol Length Info
3 0.000411 10.0.0.8 10.0.0.3 TCP 60 2789 - 20000 [ACK] Seq=1 Ack=1 Win=65535 Len=0

| 4 0.001765 10.0.0.3 10.0.0.8 DNP 3.0 71 Unsolicited Response
5 0.152060 10.0.0.8 10.0.0.3 TCP 60 2789 - 20000 [ACK] Seq=1 Ack=18 Win=65518 Len=0
6 3.043942 10.0.0.8 10.0.0.3 DNP 3.0 69 Confirm
7 3.044737 10.0.0.8 10.0.0.3 DNP 3.0 79 Write, Time and Date
8 3.044845 10.0.0.3 10.0.0.8 TCP 60 20000 - 2789 [ACK] Seq=18 Ack=41 Win=65495 Len=0
9 3.066055 10.0.0.3 10.0.0.8 DNP 3.0 71 Response
10 3.256739 10.0.0.8 10.0.0.3 TCP 60 2789 - 20000 [ACK] Seq=41 Ack=35 Win=65501 Len=0
11 123.402417 10.0.0.8 10.0.0.3 DNP 3.0 78 Disable Spontaneous Messages
12 123.409014 10.0.0.3 10.0.0.8 DNP 3.0 71 Response

L 13 123.537063 10.0.0.8 10.0.0.3 TCP 60 2789 - 20000 [ACK] Seq=65 Ack=52 Win=65484 Len=0

v Distributed Network Protocol 3.0
» Data Link Layer, Len: 10, From: 4, To: 3, PRM, Unconfirmed User Data
Transport Control: @xe6, Final, First(FIR, FIN, Sequence 38)
Data Chunks
[1 DNP 3.0 AL Fragment (4 bytes): #4(4)]
Application Layer: (FIR, FIN, CON, UNS, Sequence 7, Unsolicited Response)
v Application Control: @xf7, First, Final, Confirm, Unsolicited(FIR, FIN, CON, UNS, Sequence 7)
l... «... = First: Set
.1.. .... = Final: Set
= Confirm: Set
...l ..., = Unsolicited: Set
«vss 0111 = Sequence: 7 N
Function Code: Unsolicited Respons2 (@x8
» Internal Indications: 0x1000, Time ‘Sypc Reduired

nanen  f7 82 10 AN

4vVyYyy

P

Multiples respuestas no solicitadas a lo largo del
tiempo (Response Storm).

L
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Stop Application

‘ 165 10326.338661 10.0.0.8 10.0.0.3 TCP =2 -5 20000 [A Seq=25 Ack=35 Win=65501 Len=0
I 166 10328.975047 10.0.0.8 10.0.0.3 78 Stop Application
167 10329.034890 10.0.0.3 0.0.8 71 Response

“» Transmission Control Protocol, Src Port: 1184, Dst Port: 20000, Seq: 25, Ack: 35, Len: 24
v Distributed Network Protocol 3.0
» Data Link Layer, Len: 17, From: 3, To: 4, DIR, PRM, Unconfirmed User Data
Transport Control: @xcl, Final, First(FIR, FIN, Sequence 1)
Data Chunks
[1 DNP 3.0 AL Fragment (11 bytes): #166(11)]
Application Layer: (FIR, FIN, Sequence 1, Stop Application)
v Application Control: @xcl, First, Final(FIR, FIN, Sequence 1)

4VvVYyYyy

l... .... = First: Set
.1.. .... = Final: Set
«.®. .... = Confirm: Not set
Y R == : Not set
... O@P1 = Sequence: 1
Function

0000 cl1 12 3c 02 06 0
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Direct operate function code

No. Time Source Destination Protocol Length Info
| = 1 0.000000 192.168.1.2 192.168.1.1 DNP 3.0 125 Direct Operate
L 2 0.101215 192.168.1.1 192.168.1.2 DNP 3.0 91 Response
3 0.309821 192.168.1.2 192.168.1.1 TCP 60 49212 - 20000 [ACK] Seq=72 Ack=38 Win=256 Len=0
» Data Link Layer, Len: 58, From: 3, To: 4, DIR, PRM, Unconfirmed User Data
» Transport Control: @xd3, Final, First(FIR, FIN, Sequence 19)
» Data Chunks
» [1 DNP 3.0 AL Fragment (52 bytes): #1(52)]
v Application Layer: (FIR, FIN, Sequence 12, Direct Operate)

ication ControC(: inal(FIR, FIN, Sequence 12)
Function Code: Direct Operate (0x05)

v Object(s): Unknown Object\Variation (@x7803), 1 point
» [Expert Info (Warning/Protocol): Unknown Object\Variation]
» Qualifier Field, Prefix: None, Range: 8-bit Single Field Quantity
» Number of Items: 1
» Point Number @
Unknown Data Chunk: ©900000001000c0128010001000301640000006400000000. ..

cc78 03 07 01 09 00 00 00 01 00 Oc 01 28 01 [ (

00 01 00 03 01 64 00 00 00 64 00 00 00 00 78 09 d- -d--ox
5b @1 10 00 ba 8d b4 4d 5e 72 cd @a d4 18 e5 ed [ M ~r
15 25 68 67 shg



Recomendaciones

Preferir Secure DNP3
Donde no hay Secure DNP3 use TLS

Cuidado con los problemas de compatibiidad de dispositivos legados,

* Version 5 de la norma (adoptada como IEEE-1815-2012) no es compatible con versiones
anteriores,

* Version 2 (adoptada como IEEE-1815-2010) ahora estd reorientada y debe actualizarse.

Las master stations y outstations DNP deben aislarse en zonas Unicas.

Defensa en profundidad

* incluyendo firewall industrial y/o un IDS/IPS con estricto control sobre el tipo, fuente y
destino del trafico a través del enlace DNP3 entre conductos entre Zonas.

* Firmware actualizado
* Network Access Control (NAC)
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